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Kontaktuppgifter

Personuppgiftsbitriade (nedan kallad ”Unikum”)

Namn

Vitec Unikum Datasystem AB (“Unikum”)

Adress

Traktorvagen 14, 226 60 Lund

Organisationsnummer

556223-4798

Telefonnummer

046-2802000

E-post i personuppgiftsfragor

personuppgifter.unikum@vitecsoftware.com

Kontaktperson
personuppgiftsfragor

Elisabeth Dagsberg

Godkédnda underbitraden

Se bilaga 2 och forteckning pa www.unikum.se

System/Tjanster som Kunden koper fran Unikum

1. Inledning, tjanster, abonnemangsavtal och bitradesavtal

Detta avtal skall galla mellan Unikum och Kund som abonnerar pa ndgon av Unikums molntjanster i
Pyramid-familjen, Nova Office eller Business Studio som SaaS-tjanst (Software as a Service), i fore-

kommande fall med éverenskomna tillaggstjanster (i det féljande gemensamt bendmnda "Tjansterna”).

Tjansterna tillhandahalls via ett standard-webbgranssnitt. Parterna har ingatt avtal ("Abonne-
mangsavtalet”) enligt vilket Unikum under avtalstiden skall tillhandahalla Kunden Tjansterna pa

abonnemangsbasis.

Unikum ar Personuppgiftsansvarig for uppgifter om Kundens kontaktpersoner, inloggningsuppgifter och
dylikt som Unikum behandlar for sin administration av Tjansterna.
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Personuppgiftsbitradesavtal for unikums molntjanster

Kundens data, bland annat personuppgifter hanforliga till Kundens verksamhet, kommer att lagras och
behandlas pa andra satt i Tjansterna nar Kunden anvander dessa.

Unikum behandlar darmed personuppgifter for Kundens rakning som en del av tillhandahallandet av
Tjansterna och ar enligt Tillamplig Dataskyddslagstiftning sa kallat ”Personuppgiftsbitrade” (PUB) at
Kunden, som &r ”Personuppgiftsansvarig” (PUA) fér behandlingen.

Unikum anlitar koncernbolaget Vitec IT-Drift for driften av servermiljon dar Tjansterna kors och
personuppgifter i Tjansterna lagras. Vitec IT-Drift ar ddrmed "underbitrade” till Unikum for sin
behandling av personuppgifter som ingdr i Kundens data. Kunden ldmnar genom sin underskrift av detta
avtal ett sarskilt godkannande for Vitec IT-Drift AB som underbitrdde till Unikum avseende driften av
servermiljon.

Beroende pa Abonnemangsavtalet kan Tjansterna driftas/hanteras av Unikum eller av en aterforsaljare
("AF”). Den part som driftar Tjansterna ar personuppgiftbitrade for sin behandling av personuppgifter
for Kundens rakning.

Enligt GDPR ska ett personuppgiftsbitradesavtal ("PUB-avtal”) avseende sadan behandling upprattas
mellan parterna med bl.a. de instruktioner som ska galla for behandlingen. Mellan PUB och eventuellt
underpersonuppgiftsbitrade skall motsvarande avtal ingas.

I huvudsak galler att Kunden hanterar all data som lagras i Tjdnsterna och ansvarar for att all behandling
av personuppgifter och annan data sker i enlighet med lag. Detta innefattar att det ska finnas laglig
grund for behandlingen, att de registrerade informeras om behandlingen och sina rattigheter, att
behandlingen utfors sa att uppgifterna skyddas fran obehdrig atkomst, férandring och férstoring.
Behandling av personuppgifter skall begrénsas till vad som ar nédvandigt med tanke pa andamalen, t ex
skall uppgifterna gallras regelbundet sa att de inte behandlas (t ex sparas) langre tid an vad som
motiveras av andamalen med behandlingen.

Unikum skall tillse att Tjansterna haller en adekvat niva av dataskydd och skall endast befatta sig med
persondata som behandlas inom ramen for Tjansterna i den utstrackning som ar nédvandig for att
tillhandahalla Tjansterna, t ex support.

2. Definitioner

Dataskyddsférordningen (GDPR) innehaller definitioner av relevanta begrepp. Vi har hiar tagit med nagra
centrala begrepp.

Med personuppgift avses varje upplysning som avser en identifierad eller identifierbar fysisk person
(nedan kallad en "registrerad”), varvid en identifierbar fysisk person ar en person som direkt eller indirekt
kan identifieras sarskilt med hanvisning till en identifierare som namn, identifikationsnummer,
lokaliseringsuppgifter eller online-identifikatorer eller en eller flera faktorer som ar specifika for den
fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Med behandling avses en atgard eller kombination av atgarder betraffande personuppgifter eller
uppsattningar av personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning, lasning,
anvandning, utlamning genom 6verforing, spridning eller tillhandahallande pa annat sétt, justering eller
sammanforande, begransning, radering eller férstoring,

Med "Tillimplig Dataskyddslagstiftning” avses alla tillampliga (av behoriga instanser i Sverige eller inom
EU/EES utfardade eller beslutade) lagar, férordningar samt relevant domstolspraxis och
myndighetsforeskrifter, allmanna rad, riktlinjer och beslut som rér behandlingen av personuppgifter
inom ramen for Bitradesavtalet.

Ovriga begrepp i Bitrddesavtalet ska tolkas i enlighet med Tillimplig Dataskyddslagstiftning.
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3. Bilagor

Beskrivning med dokumenterade instruktioner for den eller de system/tjanster Bilaga 1
som Kunden kdper fran Unikum, avseende behandlingen av personuppgifter.

Vid férandringar, sdsom kop av ytterligare tjdnster eller forandringar i tjdnsterna
skall bilagor ldggas till eller uppdateras sa att de 6verens- stimmer med Unikums
vid var tid aktuella beskrivningar for respektive Tjanst.

Godkdnda underbitrdaden Se bilaga 2 och
forteckning pa Unikums
hemsida

4. Personuppgiftsbehandlingens andamal och omfattning

Det 6vergripande syftet med Unikums behandling av Kundens personuppgifter ar att tillhandahalla
Tjansterna som Kunden koper fran Unikum. Tjansterna utgor ett system som kan anviandas av Kunden
for att lagra och bearbeta data for sin verksamhet, daribland personuppgifter.

Behandlingens karaktar och andamal, kategorier av personuppgifter som skall behandlas och kategorier
av registrerade personer mm framgar mer detaljerat av Bilaga 1 till Bitrddesavtalet.

5. Den personuppgiftsansvariges skyldigheter
Kunden ska i egenskap av ”Personuppgiftsansvarig” etablera rutiner i den egna verksamheten for att
bland annat:

e sdkerstalla att det finns laglig grund enligt Tillamplig Dataskyddslagstiftning for att
personuppgifterna behandlas for de &ndamal som anges i detta avtal med bilagor;

e tillvarata de registrerades ratt till information och insyn, réatt till raderingm.m.;

e anmala personuppgiftsincidenter till tillsynsmyndigheten (Integritetsskyddsmyndigheten/IMY,
tidigare Datainspektionen);

o sakerstilla att varje fysisk person som utfér arbete under dennes 6verinseende och som far
tillgang till personuppgifterna, endast behandlar dessa i enlighet med givna instruktioner, om
inte annat alaggs personen enligtlag.

e sakerstilla, genom lampliga organisatoriska och tekniska atgarder, styrdokument, utbildning av
personal och kontroller, att personuppgifter skyddas fran obehorig atkomst, forstéring eller
forvanskning, samt

e sdkerstalla att berérd personal har tillrdckliga kunskaper for att organisationen skall kunna leva
upp till lagstiftningens krav.

Den Personuppgiftsansvarige ska i sa god tid som mgjligt i det enskilda fallet anmala till Unikum alla
forhallanden som kan medféra behov av forandringar i det satt som Unikum (eller Vitec IT-Drift AB)
behandlar personuppgifterna.

Kunden skall i forekommande fall inga personuppgiftsbitradesavtal dven med andra parter som
behandlar personuppgifter for Kundens rakning i samband med Tjansterna, t ex med den av Unikums
aterforsaljare som Kunden arbetar med.

Om Kunden koper tillaggstjanster fran tredje part som medfor att den tredje parten behandlar person-
uppgifter fér Kundens rakning skall Kunden inga personuppgiftsbitradesavtal dven med sadan tredje
part.

6. Personuppgiftsbitradets skyldigheter

6.1Sékerhetséatgérder

Unikum ar, i egenskap av “Personuppgiftsbitrade”, skyldigt att fullgora sina rattsliga forpliktelser avseende
informationssakerhet under Tillamplig Dataskyddslagstiftning och ska vidta l[ampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas, inklusive att uppfylla krav pa
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inbyggt dataskydd och dataskydd som standard vid utformningen av Tjansterna. Unikum skall ha en
etablerad process for att testa och bedéma effektiviteten i dessa atgéarder.

De narmare informationssakerhetskrav som galler fér Unikums behandling av personuppgifter enligt
Bitradesavtalet anges i Bilaga 1. Abonnemangsavtalet kan precisera ytterligare informations-
sakerhetskrav.

6.2 Instruktioner

Unikum far endast behandla personuppgifterna fér andamal som framgar av punkten 4 ovan, i enlighet
med de instruktioner som Kunden gett Unikum i Abonnemangsavtalet och i Bilaga 1 till Bitradesavtalet,
och endast i syfte att utféra sitt uppdrag enligt Abonnemangsavtalet.

Alla dndringar av Kundens instruktioner ska dokumenteras skriftligt i Bilaga 1 och undertecknas (eller
bekraftas pa annat lampligt satt som parterna 6verenskommer) av bada parterna. Detta géller inte
sadana dndrade instruktioner som Kunden ar tvungen att lamna pa grund av andringar i Tillamplig
Dataskyddslagstiftning. | sddana fall har Kunden ensidig ratt att uppdatera Bilaga 1 och underratta
Unikum om andringarna.

Unikum ska sdkerstélla att alla fysiska personer som utfér arbete under dennes éverinseende och som
far tillgang till personuppgifterna, pa motsvarande sitt endast behandlar dessa i enlighet med givna
instruktioner, om inte annat alaggs personen enligt lag.

Om Unikum bedémer att Kundens instruktioner ar otillrdckliga eller kan sta i strid med Tillamplig
Dataskyddslagstiftning, ska Unikum underratta Kunden om detta via den kontaktinformation som anges
i Abonnemangsavtalets inledning.

6.3Utldmnande av personuppgifter och anvdndningen av underleverantérer

Unikum far inte, utéver vad som dr nodvandigt for tillhandahallande av Tjansterna (samt i
forekommande fall tilldggstjanster som Kunden koéper fran tredje part), 6verfora eller ge atkomst till
personuppgifterna till en extern part utan Kundens medgivande, om det inte foreligger en lagstadgad
skyldighet for Unikum att gora det.

Om en registrerad person begar information fran Unikum om behandlingen av personuppgifter ska
Unikum utan onodigt dréjsmal hanskjuta sadan begaran till Kunden.

Unikum far anlita underleverantorer for att utféra hela eller delar av behandlingen av personuppgifter
utan att Kunden pa forhand har lamnat sitt skriftliga godkdannande. Ett sarskilt god- kdnnande ges
harmed for den eller de underleverantorer som framgar av Bilaga 2 till Bitrades- avtalet eller av den
forteckning som publiceras pa Unikums hemsida.

Unikum ska inga ett skriftligt avtal med eventuella underleverantérer ("Underbitraden”) som, i fragor
som ror skyddet for personuppgifter, binder underleverantoren vid minst lika omfattande skyldigheter
som Unikum har gentemot Kunden. Unikum ansvarar fullt ut gentemot Kunden for hur
underleverantorerna behandlar personuppgifterna, inklusive deras sakerhetsatgarder. Det innebér
bland annat att Unikum ska utge ekonomisk kompensation till Kunden for en underleverantérs brott
mot Tillamplig Dataskyddslagstiftning, Abonnemangsavtalet eller Bitrddesavtalet, pa samma satt som
om denne sjalv begatt avtalsbrottet eller handlat i strid med Tillamplig Dataskyddslagstiftning.

6.4 Krav pé lokalisering och éverféring av personuppgifter till tredjeland

Unikum ska tillse att personuppgifterna lagras inom Sverige eller EU/EES om inte parterna skriftligen
kommer 6verens om nagot annat. Detsamma galler atkomst till personuppgifterna fér exempelvis
service, support, underhall, utveckling, drift eller liknande hantering.

6.5 Krav pa tystnadsplikt och begrédnsning av personals atkomst till personuppagifter
Unikum ska sdkerstélla att Unikums anstallda som behandlar personuppgifterna omfattas av lagstadgad
tystnadsplikt eller har atagit sig tystnadsplikt i ett bindande avtal.
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Tystnadsplikten ska galla utan begransning i tiden, daven efter det att Bitrddesavtalet har upphort galla.
Atkomst till personuppgifterna skall begrinsas till sidana anstéllda som behéver dem for att kunna
utfora sina arbetsuppgifter med anledning av Abonnemangsavtalet.

6.6 Rapportering av personuppagiftsincident

Unikum ska underratta Kunden utan onédigt drojsmal om en personuppgiftsincident, d vs en handelse
som har medfort eller riskerar att medfora oavsiktlig eller olovlig forstorelse, forlust, andring, obehorigt
utlamnande av eller dtkomst till personuppgifterna. Alla sddana incidenter ska dokumenteras av Unikum
och dokumentationen ska 6verlamnas till Kunden i samband med att Kunden underrdttas om
Personuppgiftsincidenten.

| de fall en incident ska rapporternas till tillsynsmyndigheten ar Kunden skyldig att gora det skyndsamt,
normalt sett inom 72 timmar fran kdnnedom om incidenten men om majligt inom 36 timmar. Unikum
skall darfor bista Kunden med all information som efterfragas och samarbeta med Kunden och
tillsynsmyndigheten, sa skyndsamt sa att incidentrapportering kan utféras inom lagstadgad tid.

6.7 Bistand for att fullgéra skyldigheter gentemot de registrerade mm
Unikum ska, i den utstrackning som kravs enligt Tillamplig Dataskyddslagstiftning och enligt Kundens
instruktioner i varje enskilt fall, bistda Kunden vid fullgérandet av dennes skyldigheter enligt Tillamplig
Dataskyddslagstiftning. Detta innefattar bland annat att bista registrerade med information om vilka
uppgifter som finns registrerade om denne, samt att tillmotesga individens ratt till rattelse, begransning,
radering och dataportabilitet, som galler i vissa fall. Detta ska ske utan oskaligt dréjsmal.

6.8 Radering av personuppgifter

Nar Abonnemangsavtalet har avslutats ska Unikum, enligt Kundens anvisningar lamna tilloaka och/eller
radera eller forstora alla personuppgifter som omfattats av Abonnemangsavtalet pa det satt som
parterna kommer 6verens om vid det tillfillet. Detta ska ske sa snart som mojligt och senast inom 30
dagar efter Kundens meddelande hdrom, om inte fortsatt lagring av personuppgifterna kravs enligt
Tillamplig Dataskyddslagstiftning eller for att kunna uppfylla avtalade ataganden gentemot Kunden.

Unikum ska pa begaran fran Kunden skicka en skriftlig bekraftelse pa att radering/forstoring har skett
inom 30 dagar efter radering, via de kontaktuppgifter till Kunden som framgar av Abonnemangsavtalet.

6.9 Revision

Unikum ska tillse att Kunden har majlighet att vidta erforderliga atgarder for att verifiera att Unikum och
eventuella Underbitraden fullgor sina skyldigheter enligt Bitradesavtalet, Abonnemangsavtalet och
Tillamplig Dataskyddslagstiftning, samt att Unikum faktiskt har vidtagit de sakerhetsatgarder som kravs
for att skydda personuppgifterna. Unikum skall ha processer for att arbeta I6pande med dessa fragor.

Unikum forbinder sig att tillhandahalla Kunden all information som kravs for att visa att de skyldigheter
som anges i Bitradesavtalet efterlevs, samt att mojliggora for och medverka till sddan granskning,
inklusive kontroll pa plats, som genomfors av Kunden eller annan granskare som utsetts av denne.
Granskaren far inte vara en konkurrent till Unikum.

7. Ansvar

Om nagon av Parterna skulle bli skadestandsansvarig mot tredje man med stéd av Tillamplig
Dataskyddslagstiftning och har skadan helt eller delvis orsakats av den andra Partens brott mot lag eller
detta avtal, skall sistnamnda Part ersatta den Skadestandsskyldige med skiligt belopp sett till dennes
medverkan och omstandigheterna i 6vrigt.

De ansvarsbegransningar som anges i Abonnemangsavtalet ska tillampas dven for ansvar under
Bitradesavtalet. Unikums skadestandsansvar i forhallande till Kunden enligt detta avtal skall i inget fall
overstiga den ersattning som Kunden under ett kalenderar betalar till Unikum fér berord Tjanst.
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Administrativa sanktionsavgifter adoms den part som har brutit mot sina forpliktelser och foljaktligen
skall ingen av parterna bara den andra partens administrativa sanktionsavgifter.

8. Lagval och jurisdiktion

Detta personuppgiftsbitradesavtal ska tolkas enligt svensk lagstiftning. Tvister enligt Bitrddes-avtalet ska
avgoras av svensk allman domstol om inte parterna kommer 6verens om annat.

9. Avtalstid

Detta personuppgiftsbitradesavtal giller sa lange Unikum behandlar personuppgifter for Kundens
rakning. Nar Abonnemangsavtalet upphor ska dven Bitradesavtalet upphora. Villkor i Bitrddesavtalet
som ar avsedda att 6verleva avtalets upphorande ska dock inte paverkas utan fortsatta gélla parterna
emellan (till exempel punkt 6.5 och punkt 6.8).

10.Ersattning

Personuppgiftsbitradet har ratt till skalig ersattning for sina kostnader for att utfora sarskilda atgarder
for Kundens rakning enligt detta avtal oavsett om atgarden gors pa Kundens uttryckliga begaran eller for
att uppfylla krav enligt avtal med Kunden eller enligt Tillamplig Dataskyddslagstiftning, dock endast i den
man inte annat framgar uttryckligen av Abonnemangsavtalet.
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Drift/administration, support
och felavhjalpning

PUB-avtal, Bilaga 1

Overgripande andamal med behandlingen

Det overgripande syftet med behandlingen &r tillhandahalla Kunden ett verksamhetssystem (ERP-system)
online via ett standard-webbgranssnitt. Kunden bestammer andamal och inriktning pa sin anvdndning av
Tjansterna. Kunden for over, lagrar och behandlar sin information pa andra satt i Tjansterna. Unikums
behandling av Kundens personuppgifter ar begransad till vad som ar nédvandigt for att tillhandahalla
Tjansterna, och for att lamna support och ratta eventuella fel.

Behandlingsaktiviteter

Serverdrift/vardmiljo

Tjansterna kors i en servermiljé som administreras av Vitec IT-Drift AB, pa uppdrag av Unikum. Vitec IT-
Drift AB ansvarar fér servermiljons funktion och sakerhet.

Lagring drift/administration av Tjdnsterna

Tjansterna som sadana kan, beroende pa avtalet i det enskilda fallet, driftas/administreras antingen av
Unikum eller av AF. Kunden hanterar i grunden sin data sjilv och styr nér och hur data laggs in, hur linge
den lagras, hur uppgifterna anvands och nar och hur de raderas. Den part som ansvarar for drift av Tjan-
sten har eller kan ha atkomst till Kundens data generellt, for att kunna implementera Tjansterna, satta
upp anvdndarkonton gora anpassningar och i dvrigt bistd Kunden.

Support
Unikum tillhandahaller kundsupport for Tjansterna och behandlar uppgifter om supportdrenden, t ex
kontaktpersons namn, kontaktuppgifter och foretag, for att administrera sin support.

Support [amnas primart vis FAQ, e-post eller telefon. Om det behdvs for att [6sa ett supportarende finns
aven mojlighet for Kunden att, efter godkdannande i varje enskilt fall, bevilja supportpersonalen fjarr-
atkomst till Tjansterna. Supportpersonalen kan i sadant fall komma att fa del av personuppgifter eller
annan information som den supportsdkande behandlar i Tjansterna. Informationen skall behandlas kon-
fidentiellt och far inte anvandas for nadgot annat andamal an att tillhandahalla support.

Felavhjalpning

Pa begdran av Kunden i det enskilda fallet kan Unikum ges atkomst till Kundens Tjanster eller
bakomliggande databas for att I16sa uppkomna problem. Informationen skall behandlas konfidentiellt och
far inte anvandas for nagot annat andamal &n att tillhandahalla felavhjalpning.

Kategorier av registrerade personer

Anstallda, underentreprendrer (inkl anstallda), kunder, kontaktpersoner for kunder och
underleverantérer, Unikum-anstallda (kontaktpersoner).

Kategorier av personuppgifter som behandlas
Namn, adressuppgifter, telefonnummer, e-post, yrkestitel/position, organisatorisk tillhorighet,
anstallningsnummer, uppgifter om utfért supportarende.
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Aterforsaljaravtal for Pyramid Business Studio

Sakerhetskrav

Den Personuppgiftsansvarige ansvarar for sakerheten i sin egen tekniska miljo, t ex att halla programvara
uppdaterad, att anvanda brandvaggar och annat skydd mot skadlig kod och obehorig atkomst och for den
organisatoriska sdkerheten i sin organisation vad galler sdker hantering av I6senord och tilldelning av
atkomst och behérigheter till Tjansterna.

Personuppgiftsbitradet och ev. underbitraden ska, vidta tekniska, administrativa och organisatoriska
atgarder for att sdkerstalla en sdkerhetsniva som ar lamplig i forhallande till risken med behandlingen.
Personuppgiftsbitradet tillhandahaller 16senordsskydd och atkomstbegransning, krypterad
informationsoverforing (https). Majlighet till fjarr-radering av data pa mobila enheter. Servrar i
sakerhetsklassad serverhall. Backup i separat sdkerhetsklassad serverhall i Sverige.

Gallringstid (om mdjligt, savitt kan forutses)

Om inte annat avtalats sarskilt gallras uppgifterna av den personuppgiftsansvarige, manuellt eller i
forekommande fall genom instéllningar i Tjdnsterna. Information som ej gallrats av den personuppgifts-
ansvarige skall raderas avtalad tid efter Abonnemangsavtalet upphérande om inte langre lagring kravs for
viss uppgift enligt lag.
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Aterforsaljaravtal for Pyramid Business Studio

Lista 6ver godkanda underbitraden

Bilaga 2

Namn

Org.nummer

Adress

Kontakt

Funktion

Vitec IT-Drift AB

556459-9347

Tvistevagen 47 a,
907 29 Umed

090-1549 00

Ansvarar for drift av servermiljon
som Tjansterna driftas i och dar all
data som ror Tjansterna lagras.
Anlitas av UNIKUM och &r
underbitrade till UNIKUM for sin
behandling av Kundens
personuppgifter.

ZTL Payment
Solutions AS

920970931

Kristian IVs gate 15,
Oslo, Norge

https://www.z
tlpay.io

Tillhandahaller betalningslésningar
(tillval) och ar
personuppgiftsbitrade till Kund for
eventuell behandling av Kundens
personuppgifter.

Scrive AB

556816-6804

Grev Turegatan 11A,
114 46 Stockholm

https://www.s
crive.com/

Tillhandahaller e-signering (tillval)
och ar personuppgiftsbitrade till
Kund fér eventuell behandling av
Kundens personuppgifter.

InExchange
Factorum AB

556700-9971

Box 133,
541 23 Skovde

https://inexch
ange.se/

Tillhandahaller e-fakturor (tillval)
och ar personuppgiftsbitrade till
Kund fér eventuell behandling av
Kundens personuppgifter

Telenor Sverige
AB

556421-0309

Sate Stockholm

https://www.t
elenor.se/

Tillhandahaller SMS-tjanst (tillval)
och ar personuppgiftsbitrade till
Kund fér eventuell behandling av
Kundens personuppgifter

Creditsafe i
Sverige AB

556514-4408

Fabriksgatan 7,
Garda Fabriker,
412 50 Goteborg

https://www.c
reditsafe.com/
se/sv.html

Tillhandahaller kreditupplysningar
(tillval) och ar
personuppgiftsbitrade till Kund for
eventuell behandling av Kundens
personuppgifter

Om léngre texter behéver fyllas i, finns mdéjlighet att bifoga ett dokument som egen bilaga.
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